
(Ne)bezpečí na síti 

Adéla Lábusová



1. Rizikové užívání (kyberbezpečnost a toxicita) 

2. Nadměrné/nevhodné užívání (rozsah, obsah, kontext)

3. Problematické užívání (závislost –netolismus)
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Toxicita 
▪ Kyberšikana
▪ Sexting
▪ Bodyshaming
▪ Kybergrooming
▪ Kyberstalking
▪ Doxing, Phishing …
▪ Hatecrime, trolling
▪ Dezinformace, hoax … R
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Souvislosti mezi 
prioritami politiky 
států OECD 
v oblasti využití 
technologií 
dětmi ([1] str. 46)



České děti v kybersvětě, 2019, s. 22. 
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● Většina útoků trvala méně než 1 týden.

● Ve většině případů jsou útočníky vrstevníci dítěte (30 % spolužáci ze stejné třídy, 16,40 

%  bývalí kamarádi dítěte (16,40 %). (Kopecký, 2019, s 24.) 
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EU KIDS ONLINE, 2019
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● Offline a online agrese je zhruba srovnatelná. 

● Velkou část agrese si způsobují děti mezi sebou navzájem.

● Jen malá část je opakovaná, může být neuvědomovaná. 

● Prevence není pouze ochrana oběti. 

● Rozvoj dovedností obecně napříč prostředími.

● Učit děti dovednosti i v neverbálním, asynchronním, 
anonymním prostředí (není to jedno). 



Digitální wellbeing je 
dovednost neužívat 
digitální technologie ke 
svému rozvoji a 
spokojenosti. 

Wellbeing je rozvoj 
dovedností.
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1. Neizolovat děti pouze v komfortu. Učit se, že nepříjmené pocity a náročné 

situace jsou důležitou součástí života.

2. Učit vnímat své prožívání (příjemné i nepříjemné)- emoce, pocity, fyzické 

stavy (online i offline).  

3. Zajistit bezpečný prostor pro reflexi - emoce do kontextu volby svého jednání 

a situace – kdy a jak vzniká jaký pocit. Nesoudím, nehodnotím, nemoralizuji 

- ptám se a naviguji. 

4. Učit se porozumět, jak vlastní jednání může působit na druhé. 

5. Na základě toho regulovat své emoce a volbu svého jednání.

The Awkward Yeti 

(komiksy na podporu reflexe a regulace emocí)
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1. Nastavovat limity v souladu s tím, aby člověk neubližoval druhým 

lidem. 

2. Postupně, adekvátně věku, učit přejímat odpovědnost za své jednání 

(benevolence vs. ochrana zákazy). 
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„Normální stresy a konflikty a neideální, lépe řečeno neidealizované 
prostředí produkují zralejší osobnosti. Samozřejmě pokud nevznikne 
nějaké skutečné trauma, jenže to je opravdu málokdy. Pokud je 
tolerance stresu dětí a rodičů velmi nízká, vychováváme psychicky 
křehké děti. “ Petr Pöthe

eduzin.cz/potrebujeme-aby-pristi-generace-byly-odolne-rika-psychiatr
-peter-pothe-sebevedomi-posili-prekonavani-prekazek/

https://sancedetem.cz/video/psychicka-odolnost-u-deti-jak-ji-posilovat
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Jestliže je cílem podporovat 
zdraví dětí ve vztahu k 
obrazovkám, zdá se důležitější 
podporovat obecně celkový 
zdravotní styl spíše než 
redukovat čas s obrazovkami. 
(OECD, 2019, s. 150.) 

Bezpečná citová vazba 



▪ Bezplatný online kurz vysvětluje, jak vést bezpečnou citovou vazbu a 
jak vzniká náročné/rušivé chování. 
https://kurz-lepsiskola.clovekvtisni.cz/#!/ 

▪ Rozhovor s Michalem Miovským,  jak souvisí netolismus s 
ochranářstvím a benevolencí:  www.youtube.com/ Šance dětem 
Jak řešit zavilost dítěte na počítači či mobilu
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1. Logické a analytické myšlení
2. Strategické plánování 
3. Postřeh a pohotovost 
4. Dovednost řešení problémů  
5. Koncentrace/soustředěnost 
6. Kapacita pozornosti (multitasking)
7. Schopnost orientace ve složité situaci
8. Prostorová představivost a vizuální vnímání 
9. Samostatné rozhodování a autonomie

10. Sociální dovednosti, navazování vztahů
11. Odreagování, psychohygiena
12. Fantazie a inspirace 
13. Učení se

Your brain on video games | Daphne Bavelier – YouTube

G
am

in
g



“3/4 teenagerů vnímá sociální sítě jako formu podpory.” (Slussareff,  
2022, s. 154)

„Online komunikace může pomáhat překonávat úzkost a negativní pocity 
a nabízí lidem sociálně méně zdatným nacházet sblížení a sounáležitost.“ 
(Robinson, 2011[16]

"22,5 % školáků (11 - 15 let) se raději svěřuje s intimními záležitostmi na 
sítích.“ (Zdravá generace)

“Více jak ½  (v některých státech i i 80 %) dětem přineslo osobní setkání 
štěstí a bylo příjemné. (EU KIDS ONLINE, 2020) 
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▪ Učení se
▪ Encyklopedické znalosti, databáze, dostupnost 

informací a zdrojů 
▪ Tvorba digitálního obsahu, programování
▪ Návody, recepty, inspirace, prezentace
▪ Občanské aktivity
▪ Sdílení tvorby
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▪ Zlepšení psychické pohody a zbavení 
se nepříjemných pocitů 

▪ Pomáhá k vyváženému sebevědomí a 
sebedůvěře, formování identity a 
hlubšímu sebepoznání. 

▪ Pozitivní vzory, inspirace, rozšíření 
možnosti čerpání zdrojů a ověřování 
informací.   
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a • Zvýšení míry nepříjemných pocitů, úzkosti a 
deprese.

• Vytváření obrazu o sobě, který neodpovídá 
realitě (neodpovídající sebepojetí), frustrace. 

• Negativní vzory, uzavírání se do názorově 
jednotných skupin, radikalizace a polarizace. 



„The study concludes that social media 
can have both positive and negative 
effects on mental health, depending on 
how it is used and the specific features 
that are engaged with.”
https://datareportal.com/reports/digital-2024-deep-dive-social-med
ia-is-still-growing 
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1. Vím, že dovednost užívat d. technologie je chytrou adaptací v 
současném světě.

2. Svůj postoj stavím na znalosti přínosů a rizik. 

3. Prevenci realizuji sdílením a otevřenou diskuzí. Důležitou ochranou 
je důvěra.

4. Vím, že pro digitální wellbeing je zásadní rozvoj kompetencí (v 
různých prostředích digitálního i fyzického světa). 

5. Uvědomuji si, že technologie může zesilovat problémy reálného 
světa. 
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Role dospělých

● Průvodce
○ Vede otevřenou diskuzi, vysvětluje, uznává přínosy, připravuje prostor pro 

potenciálně náročné diskuse

● Policista
○ Stanovuje, co je nebezpečné a sankce
○ Rodičovská kontrola (vs. helicopter parent)

● Detektiv 
○ Sleduje, ověřuje, hledá důkazy (onbordnig, kyberšikana)

● Spící vrátný
○ Nezájem o činnost dětí v onlinu, nekonzistentní přístup 
      (wellbeing dospělých)
Consultation and Service Fees - Family Doctor- Acland Street Medical Centre 



Science Café: “Dospívání v době digitální” stručně shrnuje přínosy a 
rizika tří hlavních domén (gaming, sociální sítě, porno): Přednáška 
Kateřiny Lukavské - vysvětluje přínosy i rizika (gaming, sociální sítě, 
porno)

Tedtalk: jaký vliv má na člověka hraní digitálních her (cz titulky): Your 
brain on video games | Daphne Bavelier

Super Mega Digiday – Bezpečný internet pro všechny (7. hodina – Adéla 
Lábusová - výklad základu k přínosům a rizikům; 10. hodina – Kateřina 
Lukavská – gaming): Super Mega Digiday – Bezpečný internet pro 
všechny - Hledat Videa (bing.com)



Replug.me - Karolína Presová
Pomáháme lidem najít zdravý vztah k 
technologiím i k sobě samým | Replug me

Rodičům, učitelům, žákům - E-Bezpečí 
(e-bezpeci.cz)





V Česku platí věková hranice 15 let pro to, 
aby dítě mohlo udělit souhlas se zpracováním 
svých osobních údajů v internetových 
službách, například na sociálních sítích. 
GDPR umožňuje tuto hranici stanovit nejníže 
na 13 let. 
Věkové hranice pro zakládání účtů na 
sociálních sítích a dalších službách - 
E-Bezpečí (e-bezpeci.cz) V
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• Je vaše dítě dostatečně odolné, aby zvládlo negativní online zážitky, 
jako je kyberšikana, drama a zneužívání?

• Chápe důležitost soukromí a ví, jak ho chránit online?

• Ví, jak bezpečně sdílet příspěvky?

• Ví, jak nahlásit nevhodné chování?

• Mluvili jste s dítětem o online pornografii?

• Mluvili jste s dítětem o rasismu a jiných formách projevů nenávisti?
Děti v síti! Jak získat kontrolu nad sociálními sítěmi svých potomků? | Marianne.cz 

• Rozumí vaše dítě tomu, jak je možné někomu ublížit online? Ví, že i 
online platí zásada, že není normální si ubližovat? 
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▪ Co nesdílet   
▪ Pro blízké 
▪ Přátelé 
▪ Veřejně 

(návody – sítě)

https://zvolsi.info/pruvodce-po
-socialnich-sitich/ 

Příručka pro orientaci v 
sociálních sítích:

Sociální sítě (Úvod do 
problematiky) - E-Bezpečí 
(e-bezpeci.cz) 
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Vzdělávací podklady | Bezpečně v síti.cz 
(o2chytraskola.cz) 



Jak řešit nepříjemnosti online?
● vymezím se vůči chování a předám zpětnou vazbu 
● chování ignoruji 

Ve velmi vážných situacích: 
● Screenshot! (důkaz)
● Svěřím se
● Blokování
● Nahlašování

○ Správci serveru / diskusní místnosti
○ Příslušné platformě
○ Dospělým offline

● STOP online https://www.stoponline.cz/cs/ 
● Svěřit se jenormální!
● Linka Bezpečí: 116 111
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Security
▪ Bezpečné heslo (aplikace)
▪ Dvoufázové ověření
▪ Aktualizace operačního systému a softwaru
▪ Přejmenovat WiFi
▪ VPN (zejm. na veřejné WiFi)

NÚKIB pro širokou veřejnost: Základy kybernetické bezpečnosti 
dávej kyber (nukib.cz)
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Co o mě Google ví?

Data a ochrana soukromí

Zabezpečení

www.jaknainternet.cz/digitalni-stopa/ 
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„Internet předkládá to, co si myslí, že se chceme dozvědět, a 
ne to, co bychom se dozvědět měli“. 

Eli Pariser: The fliter Bubble 

▪ o2chytraskola.cz/jak na sociální sítě  

▪ Příručka Obecný úvod do umělé inteligence (aidetem.cz)

▪ www.youtube.com/KOvy+algoritmy

▪ Průvodce po sociálních sítích - Zvol si info 

▪ Soustředění | KOVY (youtube.com)

▪ Segmnet: pravda o tom, co s mozkem dělá neustálé 
skrolování – YouTube 

▪ Jak nám škodí příliš mnoho informací (a co s tím dělat) 
(youtube.com)Ja
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▪ www.e-bezpeci.cz/challenge 

▪ www.e-bezpeci.cz/co-jsou-nebezpecne-vyzvy 
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Podporovat vyvážené vědomí vlastní hodnoty.
Uznání, pozornost, péče, zájem, limity, hod
▪ Gábor Maté k vzniku závislosti a propojenosti duševního a 

fyzického zdraví: www.youtube.com/Moc závislosti a závislost na 
moci: Gábor Maté ; Gábor Maté Trauma z opuštění (youtube.com)

▪ Podcasty Linky bezpečí: https://podcasters.spotify.com/Na tenké 

lince  
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Labyrint sítě a ráj srdce -  Jules a Jim 

Online kurz zdarma, který dá ucelený návod, jak 
podporovat děti k zdravému užívání obrazovek. 
● Příběhy a ukázky dialogů (audio)
● Interaktivní 
● Možnost různé časové dotace 
● Mnoho odkazů a zdrojů 



Tlak na emoce!!! (Lidský faktor)
1. Co je kognitivní zkreslení na BEZFAULU.net: Kognitivní zkreslení - Bez faulu 

Na jakém principu fungují argumentační fauly:  Argumentační fauly - Bez faulu

2. Surfařův průvodce po internetu od Zvol si info: Z naší dílny - Zvol si info 

3. Kognitivní zkreslení na Manipulátoři.cz: Krimyš: 16 kognitivních zkreslení kazících naše 
rozhodování – Manipulátoři.cz (manipulatori.cz)

4. Shrnutí k phishingu od Policie ČR: #nePINdej! - Policie České republiky
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Nadměrné užívání



35 % - 4 a více hodin,
 9 % - 7 hodin,
51 %  - více než 4 h. o víkendu,
22 % - 7 hodin a více o víkendu. 

EU KIDS ONLINE, 2017-2018
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o2chytraskola.cz/pravidla-bezpecneho-pouzivani-internetu-pro-rodice 

2 hod



Koncept 3C

▪ context
▪ content
▪ child 

M. Slussareff: Děti tráví u obrazovek stále 
víc času. Není to ale jejich vina - iForum 
(cuni.cz)

Akademie pro rodiče: 
https://bezpecnevsiti.cz/kategorie/akademi
e-pro-rodice-s-o2-guru 

o2chytraskola.cz/pruvodce-rodicovskou-ko
ntrolou-v-online-prostoru 



Tipy na společná pravidla

▪ Věkový limit pro vstup do aplikací 

▪ “Společné” využívání nových aplikací 

▪ Společné hraní digitálních her

▪ Konzultace příspěvků před zveřejněním

▪ Reflexe časového koláče

▪ Průběžné vyhodnocování času na internetu - co mi internet dává a co 
bere

▪ Zvyky ohledně používání technologií u nás doma

▪ No phone zones

▪ Ověřovat se členy rodiny sdílení fotek na sociálních sítích

+ Reflexe důsledků online aktivit /sdílení 
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www.jaroslavmasek.
cz/kalendar-digitalni
ho-wellbeingu-2023

Metodický portál / 
Spomocník (rvp.cz) 



Family Link 



• Akademie pro rodiče s O2 Guru | O2 
Chytrá škola (bezpecnevsiti.cz)

• Rodičovský dohled na Apple 
zařízeních | Bezpečně v síti.cz 
(o2chytraskola.cz)

• Jak na rodičovskou kontrolu – Zdravé 
hranice v online prostoru | Bezpečně v 
síti.cz (o2chytraskola.cz)
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▪ Mikrotransakce

▪ Nákup speciálních funkcí či výhod, herních doplňků, často za drobné částky.

▪ Mnohé hry jsou ale koncipovány tak, že nutí volit buď mezi dlouhotrvajícími a 
nudnými úkoly, nebo koupí tohoto doplňku → Pay to play vs. pay to win.

▪ Loot boxy 

▪ Princip hazardu, při koupi dopředu nevím, co získám → predispozice k 
závislostnímu chování. Hry přitom tyto specifické prvky využívají v momentu, kdy 
je hráč nejzranitelnější a a nejnáchylnější realizovat nákup.

▪ Paysafecard (předplacená karta z trafiky) paysafecard - zjisti, jak můžeš online platit 
hotově | Czech 

Rozhovor s Michalem Miovským, přednostou Kliniky adiktologie I. lékařské fakulty a 
Všeobecné fakultní nemocnice v Praze:  ttps://www.youtube.com/ Šance dětem Jak řešit 
zavilost dítěte na počítači či mobilu
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▪ Když se nedaří zásady dodržovat, svěřím se a vyhledám pomoc!

▪ Test „končím s hraním“: Končím s hraním (koncimshranim.cz)

▪ Mapa pomoci: Mapa pomoci (zodpovednehrani.cz) 

▪ Linka odvykání: 800 350 000

▪ Adiktologická poradna - PREVENT 99: 725 708 078

www.prevent99.cz

▪ Linka pomoci (chci vědět, jak hrát zodpovědně): +420 777 477 877

▪ Poradna E-Bezpečí Poradna E-Bezpečí - Napiš nám (e-bezpeci.cz)

▪ Linka bezpečí: 116 111

▪ U nás ve škole se mohu obrátit na ____________



Webová stránka pro výběr her: Vĺčatá.sk | 
O detských videohrách s radosťou 
(vlcata.sk)

Rizika spojená s online hrami YouTube 
(Ministerstvo vnitra)

Tutorial na Prima+ – Průvodce pro ty, kteří 
chtějí proniknout do herního světa: 
www.iprima.cz/serialy/tutorial

www.youtube.com Jirka vysvětluje 
věci_Vliv videoher na mozek  

  

G
am

in
g



Problematické užívání
(zavilost, netolismus)



• Ztráta kontroly – nedokáže řídit herní čas – cítí se nucený vykonávat danou 
činnost. 

• Prioritizace - omezování jiných aktivit, požívání vytlačuje jiné činnosti 
(zdroje radosti). 

• Konflikt - Konflikty s druhými lidmi i vnitřní rozpory (hraní znemožňuje 
dobré fungování: známky, spánek, konflikty s přáteli, lhaní ..)

• Digitální stres – dlouhodobá podrážděnost. 

Projevy jsou soustavně po dobu 1 roku! 
Rizikový faktor: hra se stává hlavním únikem před nároky reálného světa. 
Podpora: učit se zvládat zátěžové situace jinou strategií, než únikem. 

Pro rodiče a blízké - Adiktologická ambulance (adiktologie.cz) N
et
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Kde hledat pomoc

▪ Linka bezpečí

▪ Dětství bez násilí Dětství bez násilí – přímá podpora pro děti a rodiče

▪ https://nepanikar.eu/ 

▪ Dětské krizové centrum Preventivní činnost (ditekrize.cz)

▪ STOP online: Ohlaste nezákonný obsah – StopOnline

▪ Jules a Jim: konzultace, školení, programy primární prevence

▪ Poradna E-Bezpečí

▪ Národní linka odvykání (Odvykání hraní) 

▪ Nenech to být

▪ https://cosiv.cz/cs/2020/11/18/kontakty-pomoci/

▪ https://www.mvcr.cz/clanek/telefonni-psychologicke-linky-pro-seniory-deti-a-dospele.a
spx



Rizikové užívání

Kyberšikana, trolling, pranky
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Nejdůležitější je:
▪ Mít společně vytvořená, jasná a smysluplná pravidla používání 

digitálních technologií, která dodržují VŠICHNI.

▪ Partnersky podporovat děti při jejich vplouvání do onlinu (otevřená 
diskuze, bezepčná zpětná vazba online činnosti).

▪ Neomlouvat (nepodporovat) agresivní projevy vlastního dítěte v 
onlinu.

▪ Posilovat zdravé sebevědomí a pozitivní sebepojetí. 

▪ Posilovat odolnsot (nezajišťovat neustálý komfort) a rozvíjet 
dovednosti. 

▪ Podporovat všímavost k vlastnímu prožívání (offline i online).  

▪ Důvěra. 

Více v metodických pokynech MŠMT (kyberšikana)



„Čas, kdy se takzvaně nic neděje, může být někdy naopak ten nejdůležitější. To, co z mé 

zkušenosti dnes děti nejvíce ocení, je, aby je někdo viděl, slyšel, měl čas a prostor na to s 

nimi mluvit … .“ 

(Petra Wünchová, 2023) 

Děti potřebují, aby jim někdo naslouchal (rozhovor s P. Wünschovou) (skautsky-svet.blogspot.com) 

Infografiky centra Locika: https://drive.google.com/infografiky ke stažení Locika 

Odkaz na cloud: https://www.centrumlocika.cz/pro-verejnost-a-media/ke-stazeni 
Infografiky od Nevypusť duši: https://nevypustdusi.cz/infografika/?_gallery=gg-1-91



Další tipy a zdroje



Kraje pro bezpečný internet
- vysvětluje veškeré základy
Kurz: Kurz pro rodiče a veřejnost - 
NÁHLED (ecrime.cz)

https://www.jaknainternet.cz/ 
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Přehled doporučených zdrojů
▪ E-bezpečí - Projekt E-bezpečí - E-Bezpečí (e-bezpeci.cz) 

▪ O2 chytrá škola - Knihovna témat | O2 Chytrá škola (o2chytraskola.cz) 

▪ Safer internet - https://bezpecne-online.saferinternet.cz/

▪ https://www.bezpecnenanetu.cz/cs/ 

▪ Seznam se bezpečně 

▪ Kyberpohádky - metodické listy pro práci v MŠ, 1. stupni ZŠ



▪      EU KIDS ONLINE (největší výzkum EU) 
eu_kids_online_report_2018_cz_main.pdf (muni.cz)

▪ ZDRAVÁ GENERACE: Sociální sítě a gaming u školáků - 
ZDRAVÁ GENERACE (zdravagenerace.cz)

▪ Celosvětová data k užívání digitálních technologií: All the 
Statistics You Need About How Kids Use the Internet in 2023 
(wizcase.com); 

▪ Reports — DataReportal – Global Digital Insights

▪ České děti v kybersvětě, Univerzita Palackého v Olomouci, 
E-Bezpečí, 2019: file (e-bezpeci.cz) 

▪ IRTIS MUNI: Seznam publikací | Interdisciplinární výzkum 
internetu a společnosti - Masarykova univerzita (muni.cz)

D
at

a


