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(Ne)bezpeci na siti

Adéla Labusova



1. Rizikove uzivani (kyberbezpecnost a toxicita)
2. Nadmérné/nevhodné uzivani (rozsah, obsah, kontext)

3. Problematické uzivani (zavislost —netolismus)
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Toxicita

- Kybersikana
Sexting

- Bodyshaming

- Kybergrooming

- Kyberstalking

- Hatecrime, trolling
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- Doxing, Phishing ...

- Dezinformace, hoax ...
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Appearance

Suicide
Pressure

Low Life
Satisfaction
Souvislosti mezi .
prioritami politiky :
stati OECD
v oblasti vyuZiti :
technologii Q-
Low Self-esteem

détmi ([1] str. 46)

9. ° e " Ja Eating Disorders

Subjective Healfﬁ""'--....
: 3 Fear/ Anxiety of

Complaints
Relationship Stress Threats



Ceské déti v kybersvéts, 2019, s. 22.

Rizikova forma Relativni cetnost (%)

Od) Ublizeni slovem (poniZeni, urazka, zesmésnéni) 27,7

% Ublizeni sirenim fotografie 12,25
N

o 8 Nabourani uctu 12,64

>
\E N7 Nékdo ti zalozil falesny profil 6,88

o .

O Sifeni videonahravky bez souhlasu 6,51
N
N

LB VétSina utoki trvala méné nez 1 tyden.

Ubl

L Ve vetsing pripadl jsou utocniky vrstevnici ditéte (30 % spoluzéci ze stejné tridy, 16,40 &
% byvali kamaradi ditéte (16,40 %). (Kopecky, 2019, s 24.) jules a jim



Kdo byl puvodce utoku?

<
(Q\ Absolutni cetnost | Relativni cetnost

o (N) (%)
@‘\ Spoluzak ze stejné tridy. 3299 29,40
S Byvaly kamarad. 1840 16,40
N 73k z jiné $koly. 1619 14,43
)ﬂ_,) Spoluzak z jiné tridy (ale stejné skoly). 1421 12,66
>O 3

ovek, ktereho znam pouze z internetu. ¥
Cloveék, kteréh 3 i 1318 11,75

95}

5 Neznamy &lovék. 978 8,72
a Byvaly/-a pritel / pritelkyné, se kterym / kterou jsem
M chodil/-a. 682 6,08

> Dospéla osoba, kterou jsem neznal (hapfr. rodic
'5 spoluzaka). 559 4,98
>
o Dospéla osoba, kterou znam (napfr. pribuzny). 286 2,55
2 Ugitel, ktery mé uéi. 245 218

9p]
8 Ucitel, ktery mé neuci (ale je ze stejné skoly). 128 1,14 &
>

,---Sajim




Vsechny déti 21 68

0 10 20 30 40 50 60 70 80 90 100

W Kazdy den nebo skoro kazdy den M Alespor jednou tydné Alespon jednou mésicné Jen parkrat Nikdy

LU KIDS ONLINE, 2019
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Tematick
ani za

rizikového chov

Kybersikana (zastraSovani nebo slovni
napadani mezi zaky) IE

Fyzické nasili mezi zaky l5,7| 312

zaskolictvi a2 216

71,6

2

Niceni cizich véci nebo prostor Skoly
(vandalismus) 10,0 | 39,8 45,5

B Velmi ¢asto DCasto OObéas MENevyskytuje se

8%
N
ZastraSovani nebo slovni napadani
" mezi 34} 7,2 ERYXJ 36,1
-—
") o
- Podvadéni JBUE 213 | 49.9
()
=
{72
Sprosté vyjadfovani, nadavky 29,9 319 I 30,2
Vyrudovani ve tridé m 423 |
| | | l I




Offline a online agrese je zhruba srovnatelna.
Velkou ¢ast agrese si zplisobuji déti mezi sebou navzajem.

Jen mala Cast je opakovand, muze byt neuvédomovana.

Prevence neni pouze ochrana obéti.
Rozvoj dovednosti obecné naptic prostiedimi.

Ucit dét1 dovednosti 1 v neverbalnim, asynchronnim,
anonymnim prosttedi (neni to jedno).
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Wellbe
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Digitalni wellbeing je
dovednost reuzivat
digitalni technologie ke
svému rozvoji a
spokojenosti.

Wellbeing je rozvoj
dovednosti.

jules a jim

EDUC

0DOLNOST
A USPECH

Uzivam technologie tak,
aby mi pomahaly
k seberealizaci
VZ2TAHY a prospivani.

A KOMUNIKACE
Technologie mi slouzi

k navazovani a naslednému
udrzovani pevnych

a spokojenych vztaht.
POCHOPENI
vnimAni REAKCE
0DPOVEDNOST o/
A ZAPOJENI UYHODNOCENI

Technologie mi pomahaji
prosazovat své i verejné
zéjmy (obcanstvi,
participace, odvaha).

IDENTITA
A INTEGRITA

Technologie mi pomahaji
k podpore odpovidajiciho
sebepojeti, vyvazeného
sebevédomi a autenticité -
celkové integrité.

mySLENi
A TUORIVOST

Technologie mi pomahaji
rozvijet mentdlni procesy
(opak rigidity) a fesit
problémy.
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5.
The Awkward Yeti

Neizolovat déti pouze v komfortu. UCit se, Ze nepiijmené pocity a naro¢né

situace jsou duleZitou soucasti zivota.

Ucit vnimat své prozivani (pfijemné i nepiijemné)- emoce, pocity, fyzicke

stavy (online i offline).

Zajistit bezpecny prostor pro reflexi - emoce do kontextu volby svého jednani

a situace — kdy a jak vznika jaky pocit. Nesoudim, nehodnotim, nemoralizu;i

- ptam se a naviguji.

Ucit se porozumeét, jak vlastni jednani miize piisobit na druhé.

Na zakladé toho regulovat své emoce a volbu svého jednani.

(komiksy na podporu reflexe a regulace emoci)




1. Nastavovat limity v souladu s tim, aby ¢lov€k neublizoval druhym

lidem.

2. Postupné, adekvatné véku, ucit piejimat odpoveédnost za své jednani

(benevolence vs. ochrana zékazy).
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,,Normalni stresy a konflikty a neidealni, 1épe feCeno neidealizované
prostiedi produkuji zralejSi osobnosti. Samoziejmé pokud nevznikne
n¢jake skutecné trauma, jenze to je opravdu malokdy. Pokud je

tolerance stresu déti a rodi¢u velmi nizka, vychovavame psychicky
kiehke déti. “ Petr Pothe

eduzin.cz/potrebujeme-aby-pristi-generace-bvly-odolne-rika-psychiatr
-peter-pothe-sebevedomi-posili-prekonavani-prekazek/

https://sancedetem.cz/video/psychicka-odolnost-u-deti-jak-ji-posilovat

ldeal neni zdravy
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Pochopeni specifik:
algoritmy, specifika online
prostiedi, manipulativni
strategie, digitalni stopa,
design
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MUZES
TOHO
NECHAT?

JSI SKVELY!

ZASE

DELAS
NESMYSLY?

"0BAO|IS9Z
a|e ‘Q9Isnods
1UBU 19ASI9gAY

jules a jim




JestliZe je cilem podporovat
zdravi déti ve vztahu k

vvvvvv

podporovat obecné celkovy
zdravotni styl spiSe nez
redukovat Cas s obrazovkami.
(OECD, 2019, s. 150.)

Bezpecna citova vazba

...BEFORE SMARTPHONES Ly

jules a jim




@ iE | inhEy E] Bezplatny online kurz vysvétluje, jak vést bezpeénou citovou vazbu a
jak vznikd naro¢né/rusivé chovani.
https://kurz-lepsiskola.clovekvtisni.cz/#!/

' Rozhovor s Michalem Miovskym, jak souvisi netolismus s
ochranafstvim a benevolenci: www.youtube.com/ Sance détem
Jak resit zavilost ditéte na poditaci €i mobilu
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Prinosy
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Fig. 1. Mental well-being as a function of daily digital-screen time on weckdays and wecekends. Results are shown separately for time spent (a)
watching TV and movies, (b) playing video games, (<) using computers, and (d) using smartphones. Error bars denote the 95% confidence intervals

for the observed means.



10.
11.
12.
13.

OCONOORWN =

Logicke a analytické mysleni
Strategické planovani

Postfeh a pohotovost

Dovednost feSeni problémi
Koncentrace/soustiedénost

Kapacita pozornosti (multitasking)
Schopnost orientace ve slozité situaci
Prostorova predstavivost a vizualni vnimani
Samostatné rozhodovani a autonomie
Socialni dovednosti, navazovani vztaht
Odreagovani, psychohygiena

Fantazie a inspirace

Ucenti se

Your brain on video games | Daphne Bavelier — YouTube

A
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“3/4 teenagert vnima socialni sité jako formu podpory.” (Slussareft,
2022, s. 154)

,,Online komunikace miize pomahat prekonavat izkost a negativni pocity
a nabizi lidem socialné méné zdatnym nachézet sblizeni a sounalezitost.
(Robinson, 2011[16]

"22,5 % skolaku (11 - 15 let) se radéji svétuje s intimnimi zaleZitostmi na
sitich. (Zdrava generace)

“Vice jak 72 (v nékterych statech i1 80 %) détem prineslo osobni setkani
Stésti a bylo prijemné. (EU KIDS ONLINE. 2020)
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Ucenti se

Encyklopedické znalosti, databaze, dostupnost
informaci a zdrojt

Tvorba digitalniho obsahu, programovani

- Navody, recepty, inspirace, prezentace

Obcanske aktivity
Sdileni tvorby

jules a jim
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ZlepSeni psychické pohody a zbaveni
se neptijemnych pociti

Pomahi k vyvazenému sebevédomi a
sebediivéte, formovani identity a
hlubsimu sebepoznani.

Pozitivni vzory, inspirace, rozSifeni
moznosti Cerpani zdroji a ovérovani
informaci.

Zvyseni miry neptijemnych pocitil, izkosti a
deprese.

Vytvateni obrazu o sobé¢, ktery neodpovida
realit¢ (neodpovidajici sebepojeti), frustrace.

Negativni vzory, uzavirani se do nazoroveé
jednotnych skupin, radikalizace a polarizace.
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,1he study concludes that social media
can have both positive and negative
effects on mental health, depending on
how it is used and the specific features
that are engaged with.”

https://datareportal.com/reports/digital-2024-deep-dive-social-med

iIa-is-still-growing
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Postoj

Zvelicovani rizik Znalost rizik a pfinost Bagatelizace rizik
Neuznani/neznalost Oteviena diskuze Prehanéni prinost
prinosu Provazeni Podminovani kvalitniho
Zakazovani Zivota technologiemi
Straseni Zahlcovani
TECHNOPESIMISMUS TECHNOREALISMUS TECHNOOPTIMISMUS
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1. Vim, Ze dovednost uzivat d. technologie je chytrou adaptaci v
souCasném svete.

2. Sviij postoj stavim na znalosti prinosu a rizik.

3. Prevenci realizuji sdilenim a otevienou diskuzi. Dilezitou ochranou
je duvéra.
4. Vim, Ze pro digitalni wellbeing je zdsadni rozvoj kompetenci (v

ruznych prostiedich digitalniho i fyzického svéta).

5. Uvédomuyji si, Ze technologie miize zesilovat problémy realného
svéta.
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Role dospélych

e Pruvodce

O  Vede otevienou diskuzi, vysvétluje, uznava ptinosy, ptipravuje prostor pro
potencialné naro¢né diskuse

e Policista
o  Stanovuje, co je nebezpetné a sankce
o Rodicovska kontrola (vs. helicopter parent)

amil Pokorny

e Detektiv
o Sleduje, ovéfuje, hleda diikazy (onbordnig, kyberSikana)

e Spici vratny
o Nezijem o ¢innost déti v onlinu, nekonzistentni piistup
(wellbeing dospélych) :%

Consultation and Service Fees - Family Doctor- Acland Street Medical Centre jules a jim




Science Café: “Dospivani v dobé& digitalni” stru¢né shrnuje ptinosy a

rizika tfi hlavnich domén (gaming, socidlni sité, porno): Pfednaska

Katetiny Lukavské - vysvétluje ptinosy i rizika (gaming. socidlni sité,
orno

Tedtalk: jakv vliv ma na ¢lovéka hrani digitalnich her (cz titulky): Your
brain on video games | Daphne Bavelier

Super Mega Digiday — Bezpe¢ny internet pro vSechny (7. hodina — Adéla
Labusova - vyklad zakladu k pfinosim a riziktim; 10. hodina — Katefina
Lukavska — gaming): Super Mega Digiday — Bezpecny internet pro
vSechny - Hledat Videa (bing.com)




Replug.me - Karolina Presova
Pomahame lidem najit zdravy vztah k
technologiim 1 k sobé samym | Replug me | TIP 1

1 Ponofte se do online svéta
{ svého ditéte
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:.. Chcete se o nebezpe&nych vyzvach dozvédét vic? MizZete zkusit [ e vzdélavaci kurz pro rodice.
°
$3 :
ZAJIMAT SE O TO,
CO DELAJi DETI upozonuovn‘r M z‘:,i';‘_:_’l"’
b4 V ONLINE SVETE NA RIZIKA
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ZAKLADEM USPECHU
JE KOMUNIKACE!

Rodicum. ucitelum. zakam - E-Bezpeci

(e-bezpeci.cz) vaplBimaTst NEZAKAZOVAT, NECHAT S2 0D
(MODﬁINY APOD.) ALE REGULOVAT DITETE POUCIT

NADMERNA MEDIALIZACE

PROBLEMU MUZE ZPUSOBIT
VETSi PROBLEM

jult;s ajim



Graf 2: Srovndni priimérného denniho Casu strdveného pouZivdanim telefonu adolescenty

podle pohlavi (v minutdch za den).
Kategorie aplikaci

III Socialni sité
Divky 1 2 55 22 35 Komunikdtory
B | Zabava
0 30 60 90 1 180 210 240 2

Chlapci 1

: Ostatni

20 150 70

Minuty

Klicova zjisténi:

e Divky travily primérné za den na mobilu vice €asu nez chlapci (0 25 minut).

o Chlapci primérné ve srovnani s divkami travili vice ¢asu hranim her (0 15 minut),
divky travily vice ¢asu na socialnich sitich (0 37 minut vice neZ chlapci).

e U ostatnich kategorii aplikaci byly rozdily v pouZivani mezi divkami a chlapci malé.




V Cesku plati vékova hranice 15 let pro to,
aby dit¢ mohlo udélit souhlas se zpracovanim
svych osobnich tidaju v internetovych
sluzbach, napriklad na socidlnich sitich.

GDPR umoznuje tuto hranici stanovit nejnize
na 13 let.

Vékove hranice pro zakladani uctu na
socialnich sitich a dalsich sluzbach -
E-Bezpeci (e-bezpeci.cz)
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Je vase dite dostatecne odolné, aby zvidadlo negativni online zazitky,
jako je kybersikana, drama a zneuZivani?

Chape dilezitost soukromi a vi, jak ho chradnit online?

Vi, jak bezpecne sdilet prispevky?

Vi, jak nahlasit nevhodné chovani?

Mluvili jste s ditetem o online pornografii?

*  Miluvili jste s ditetem o rasismu a jinych formach projevii nendvisti?

Déti v sitil Jak ziskat kontrolu nad socialnimi sitémi svych potomkd? | Marianne.cz

* Rozumi vase dité tomu, jak je mozné nekomu ubliZit online? Vi, Ze i
online plati zasada, Ze neni normadlini si ublizovat?
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& Soukromi
m  Co nesdilet

=  Pro blizké
= Pratelé

Ucet a soukromi

@ Soukromy tdet

. A . w
Verejné Vjbér okruhu uivateld X
] Interakce
(navody — sité) G Ve 0

Kdokoli na Facebooku i mimo néj

@ Limity Vyp

https:/zvolsi.info/pruvodce-po & % ® /& Skytésiova
-socialnich-sitich/

o Pidtelékromé.. N Q Komentare Vsichni
®  Nezobrazovat nékterym prateldm
Pfirucka pro orientaci v N Prispevky
o, L, o Konkrétni pratelé )
socialnich sitich: ) SR @ Mentions Vsichni
Socialni sité¢ (Uvod do . ‘
@ Jenomjs 0 {+) Pribéh

problematiky) - E-Bezpeci
(e-bezpeci.cz) g Ve 1 O Ress

Muzete zahrnout, nebo vyloudit pratele a seznamy piatel

(©) Zive

Blizci pratelé
* ‘v'alsz:\la!.):t;/e:xim O @ Q @ @ Q

jules a jim




Co na socky nepatri Vzdélavaci podklady | Bezpedné v siti.cz
(02chytraskola.cz)

Osobni udaje

Ani pri vyplnovani profilu neuvadéj svuj vék,
datum narozeni, adresu, informace o pracovisti
rodica atd. Tvi novi kamaradi nemuseji byt témi,
za koho se vydavaiji. Asi 10 % G¢ta na socialnich
sitich je falesnych.

Informace o rodiné a domacnosti

Nikdo nemusi védét, kolik vas doma bydli

a kdy jedete na dovolenou. Pro zlodé&je je to
jako pozvanka do tvého pokoje.

Fotka tvého obliceje vyfocena zepredu v profilovce
Rada siti pouziva funkci automatického
rozpoznani obli¢eju, ktera té pravé podle

profilovky pozna a oznacdi i na fotkach, 4 :
které sdilel nékdo dalsi. J0028 ceg”s® S0e%ed oS0t ot 23470 ° eet’s,

PREY: B i i YN
Intimni fotky a videa @ ICRSAT IR ARSE s 173 LI
Uz jen mit je v mobilu nebo podéitadi je riziko, o Seeed 38 288%08008 %el2°C .

natoz je s nékym sdilet. Jakmile k nim nékdo
dalsi ziska pristup, ma nad tebou moc.
Muze té s nimi vydirat nebo Sikanovat

jules a jim



Jak FeSit neprijemnosti online?
e vymezim se vic¢i chovani a predam zpétnou vazbu
e chovani ignoruji

Ve velmi vaznych situacich:

e Screenshot! (diikkaz)

e Svéfim se

e Blokovani

e Nahlasovani
o  Spravci serveru / diskusni mistnosti
o  Pfislusné platformeé
o Dospélym offline

e STOP online https://www.stoponline.cz/cs/

e Svérit se jenormalni! ;li
e Linka Bezpeci: 116 111

jules a jim
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Vzdy se uijisti, koho si pridavas do pratel

Socidlni sité jsou skvele, ale vzdy na nich musime byt opatrni

Provéfujte si profily uzivatell, ktefi vas kontaktuji pouze pres internet, a neznate jejich
pravou identitu

Na Facebooku je zhruba pétina falesnych profild

Daveijte si pozor na zverejnovani osobnich informaci na socidlnich sitich

Pokud by vam byl néjaky uzivatel na internetu podezrely, poradte se s dospelym
(rodicCi, uciteli, vychovnymi poradci)

Internet ma sloni pameét, co v jeho prostredi publikuji, uz nemohu smazat nebo zménit

Ne kazdy, kdo ti da na infernetu Igjk, jehned tvym pritelem

Pravi pratelé jsou ti, kdo fi pomohou, kdyz ti je nejhiof .-
| u pratel bud obezietny pfi vyptavani na rizné informace

Testuj si profily nezndmych uZivatelU (Skype hovor, selfie s papirem a domluvenym

textem)

Jsi-li mlady vzivatel, nepouzivej jako profilovée foto svou podobiznu, vymysli si a

pouzivej prezdivku a snaz se vyhnout zverejnéni mobilu

Pokud s nekym nechces komunikovat, nekomunikuj

Aktivné pracuj s ohlasovanim kybersikany na Facebooku, Instagramu a dalSich

socidlnich sitich &

jules a jim
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Kybersikana

JAK RESIT KYBERSIKANU?

Pokud zazivas kybersikanu, vyzkousej nasledujici postup, ktery ti mize pomoci:

1. ZACHOVE] KLID A PORID SI DUKAZY

Vzdy si porid dukazy o tom, Ze kybersikana skutecné probiha - uloz si napriklad
zaznamy komunikace, screeny obrazovky apod.

2. POKUS SE ZJISTIT PRICINU

Pokus se zjistit, proc¢ k toktim dochazi, nékdy muze jit treba o nedorozumeéni, které
se snadno vysveétli a kybersikanu pujde rychle zastavit.

3. PRESTAN KOMUNIKOVAT S AGRESOREM

Utoénikovi nenadavej, nenapadej ho, nemotivuj ho k daldim agresivnim projevim.
4. ZABLOKU) TOXICKOU KOMUNIKACI

Jakmile budes mit dlikazy, toxickou komunikaci zablokuj. Socidlni sité disponuiji
mnoha nastroji, které mohou pomoci toxicky obsah zastauvit.

5. OZNAM UTOK DOSPELYM

Svér se, rekni o kybersikané dospélé osobé, které daveérujes, idealné rodici i uciteli.
Mohou ti pomoci problém vyresit.

6. PROBER S NIMI STRATEGIE RESENI

Porad se s dospélymi, jak dal postupovat.

7. ZADE) KONECNY VERDIKT

Pozaduj informace o tom, jak byla kybersikana doresena, jak byl vinik potrestan

a jak bude zajisténo, aby se situace neopakovala.



Security

- Bezpecné heslo (aplikace)
Dvoufazove ovéreni
Aktualizace operacniho systému a softwaru
Pfejmenovat WiF1
VPN (zejm. na vetejn¢ WiFi)
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NUKIB pro $irokou vefejnost: Zaklady kybernetické bezpe¢nosti
davej kyber (nukib.cz)

PASSWORDS ARE LIKE

UNDERPANTS

L A 4

Change them often, keep them private and neve
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,Internet predklada to, co si mysli, ze se chceme dozvédét, a
ne to, co bychom se dozvédét méli“.

Eli Pariser: The fliter Bubble

A4

=  o2chytraskola.cz/jak na socidlni sité

| sité

= Ptirucka Obecny tivod do umél¢ inteligence (aidetem.cz)

V 4

=  www.youtube.com/KOvy+algoritmy
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»  Pruvodce po socialnich sitich - Zvol si info

=  Soustiedéni | KOVY (voutube.com)

= Segmnet: pravda o tom. co s mozkem déla neustale
skrolovani — YouTube

=  Jak nam Skodi prili§ mnoho informaci (a co s tim délat
(voutube.com)

jules a jim



=  www.e-bezpeci.cz/challenge

=  www.e-bezpeci.cz/co-jsou-nebezpecne-vyzvy

jules a jim



Podporovat vyvazene védomi vlastni hodnoty.

Uznani, pozornost, péCe, zajem, limity, hod

= Gabor Maté k vzniku zavislosti a propojenosti duSevniho a
fyzického zdravi: www.youtube.com/Moc zavislosti a zavislost na
moci: Gabor Maté ; Gabor Maté Trauma z opusténi (youtube.com)

= Podcasty Linky bezpedi: https://podcasters.spotify.com/Na tenke

ince
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Labvrint sité a raj srdce - Jules a Jim

Online kurz zdarma, ktery da uceleny navod, jak
podporovat déti k zdravému uZzivani obrazovek.

e Priibéhy a ukazky dialogl (audio)
Interaktivni

Moznost rtizné ¢asové dotace
Mnoho odkaz a zdroj

A
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Tlak na emoce!!! (Lidsky faktor)

1. Co je kognitivni zkresleni na BEZFAULU.net: Kognitivni zkresleni - Bez faulu

Na jakém principu funguji argumentacni fauly: Argumentacni fauly - Bez faulu

2. Surfaftiv privodce po internetu od Zvol si info: Z nasi dilny - Zvol si info

3. Kognitivni zkresleni na Manipulatori.cz: KrimysS: 16 kognitivnich zkresleni kazicich nase

rozhodovani — Manipulatoti.cz (manipulatori.cz)

4. Shrnuti k phishingu od Policie CR: #nePINdej! - Policie Ceské republiky

A
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Nadmerné uzivani



35 % -4 a vice hodin,
9 % - 7 hodin,
51 % - vice nez 4 h. o vikendu,

22 % - 7 hodin a vice o vikendu.

3 YouTube Hiedat =

Jak skodi “screen time”?

EU KIDS ONLINE. 2017-2018

SPANEK SKOLNI

PROSPECH
POZORNOST

TELESNA
ZDATNOST




Pravidla pro rodice déti od 10 let

1. Domluvte se s ditétem 2. Zajimejte se o to, co dité 3. Seznamte se s pravidly sluzeb,
na pravidlech pouzivani PC ve virtualnim svété déla a proc. které Vase dité pouziva.
a vyZadujte jejich dodriovani. K témto hovorim volte vhodnou Poté s nimi seznamte i dité.

prilezitost. Dité by nemélo mit
pocit, Ze je u vyslechu.

4. Pokud nemate &as sami 5. Diskutujte s ditétem 6. Uéte dité pouzivat PC ucelnég,
se seznamovat s programy ¢&i sluzbami, o kladech i zaporech sluzeb, ukaite mu, jak mohou programy
které Vase dité pouziva, pozadejte je, které vyuZiva. a aplikace usnadnit praci. Rada
aby Vas s nimi seznamilo. problémovych situaci vznika tim,
Ze se dité nudi, a zabavu si hleda u PC.
- - |

o2chytraskola.cz/pravidla-bezpecneho-pouzivani-internetu-pro-rodice &

jules a jim



Koncept 3C

context

content
child

Michaela Slussareff

HRY, SITE,
PORNO

M. Slussareft: Déti travi u obrazovek stale
vic ¢asu. Neni to ale jejich vina - iForum

(cuni.cz)

Akademie pro rodice:
https://bezpecnevsiti.cz/kategorie/akademi
e-pro-rodice-s-02-guru

o2chytraskola.cz/pruvodce-rodicovskou-ko
ntrolou-v-online-prostoru

A
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Tipy na spole¢na pravidla
®  Vé&kovy limit pro vstup do aplikaci

m  “Spole¢né” vyuzivani novych aplikaci

ty

Spolecné hrani digitalnich her

Imi

= Konzultace prispévki pred zvetejnénim

®m  Reflexe ¢asového kolace

"  Pribé&Zné vyhodnocovani ¢asu na internetu - co mi internet dava a co
bere

=
©
S,
>
©
i
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" Zvyky ohledné pouZivani technologii u nas doma

®  No phone zones g

= QOv¢éfrovat se ¢leny rodiny sdileni fotek na socialnich sitich jules ajim




@
O
T
—
[
<

www.replug.me

©

FLUX (MAC, WINDOWS)

TURN ON NIGHTSHIFT
(1os)

FREEDOM (MAC &
WINDOWS) NEBO
SELFCONTROL

INBOXWHENREADY
(GMAIL)

MOMENT (10S)

RESCUETIME (MAC,
WINDOWS)

FACEBOOK NEWSFEED
ERADICATOR

SIEMPO

DISTRACTION-FREE
YOUTUBE

UZITECNE APLIKACE

Po setmeni stlumi modré svetlo na obrazovce a prepne ho
na cervengjsi odstiny. Vyplavi se vam spdnkovy hormon
melatenin a budeie tak vecer lépe spat

Aplikace na climinaci modrého svetla v iclefonech. Spousta
z nich ji m& ale automaticky zabudovanou v zdkladnim
nastaveni.

Docasng na véami vybrany ¢as blokuje webové stranky, kam
mate nutkdni odbihat od préace, tieba socidlni site¢ nebo
zpravodaijske servery.

Pomaha zefektivnit praci s emailem.

Ukazuje kolik ¢asu travite na jednotlivych aplikacich, coz uz
jie prvni dobry krok k redukci ¢asu online.

Mozete se podivat, kolik ¢asu na pocitaci iravite na
jednotlivych strankach.

Odstrani z Facebooku newsfeed, takie nezapadnete do
nekone<neho skrolovani.

Siempo je skvele, protoze nahradi klasickou obrazovku uplne
iednoduchym grafickym vzhledem. Vymeéni vasi domovskou
obrazovku za dvoubarevnou, v podstaiz velmi nudnou a
prehodi aplikace tak, aby vas nerusily..

Odsirani bo¢ni doporucend videa pii sledovani jincho
youtube videa. Zabrani tak tomu, Ze se budeie proklikGvati
dalsimi a dalsimi videi. Zamefite se jen na to, co chcete.

www.jaroslavmasek.
cz/kalendar-digitalni
ho-wellbeinqu-2023

Metodicky portal /

Spomocnik (rvp.cz)

jules a jim



Family Link



O Bezpelné
2 | vsiti.cz Budte online Odhalte fake Ovlddnéte

v bezpeti news technologie

Chrarite déti

v siti

« Akademie pro rodi¢e s O2 Guru | O2
Chytra $kola (bezpecnevsiti.cz)

« Rodicovsky dohled na Apple
zarizenich | Bezpecné v siti.cz
(02chytraskola.cz)

1. Akademie pro rodice s 02 Guru

« Jak na rodi¢ovskou kontrolu — Zdravé
hranice v online prostoru | Bezpe¢né v
siti.cz (o2chvtraskola.cz)

2. Akademie pro rodice - Stahnéte si
aplikace rodinného sdileni

3. Akademie pro rodice - Vytvorte si
licet pro dité
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=  Mikrotransakce
»  Nakup specialnich funkei ¢i vyhod, hernich dopliki, ¢asto za drobné Cas

*  Mnohé hry jsou ale koncipovany tak, Ze nuti volit bud’ mezi dlouhotrvajicimi a
nudnymi ukoly, nebo koupi tohoto doplitku — Pay to play vs. pay to win.

= Loot boxy

»  Princip hazardu, pti koupi dopfedu nevim, co ziskdm — predispozice k
zavislostnimu chovani. Hry pfitom tyto specifické prvky vyuzivaji v momentu, kdy
je hra¢ nejzranitelngjsi a a nejnachylnégjsi realizovat nakup.

= Paysafecard (pfedplacena karta z trafiky) paysafecard - zjisti, jak muzes$ online platit
hotové | Czech

Rozhovor s Michalem Miovskym, pfednostou Kliniky adiktologie I. 1ékatské fakulty a
Vseobecné fakultni nemocnice v Praze: ttps://www.youtube.com/ Sance détem Jak resit

zavilost ditéte na pocitaci ¢i mobilu

53 jules a jim
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ZASADY ZDRAVEHO/PRINOSNEHO HRANI

1. Mam stanoveny casovy limit na den/tyden, kromeé
vyjimecnych situaci (tfeba o vikendu, kdyz je osklivo).

2. Zacnu hrat, az kdyZz mam splnéné povinnosti.
3. Hranim nenarusuji potfebny ¢as spanku (vecer ani rano).

4. Nezacinam hrat, kdyz jsem moc unaveny/a (najim se pred
tim a odpocinu si). Nehraju hodinu pred spanim.

5. U hrani nekaslu na své télo (neladuji se jen nezdravou
stravou, nedrzim hladovku, obcas se protahnu).

6. Nepiju nadmiru energetické napoje, abych udrzel/a
pozornost (oslabuju se tak a vycerpavam).

7. Hlidam si, abych mél/ai jiné zplsoby odpocinku a kazdy
den fyzickou aktivitu (jinak ohroZuji svuj rist a vyvoj).




KROK €. 3

KROK €. a
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» KdyzZ se nedati zdsady dodrzovat, svétim se a vyhledam pomoc!

= Test, kon¢im s hranim*“: Konc¢im s hranim (koncimshranim.cz)

=  Mapa pomoci: Mapa pomoci (zodpovednehrani.cz)

* Linka odvykani: 800 350 000
» Adiktologicka poradna - PREVENT 99: 725 708 078

www.prevent99.cz

» Linka pomoci (chci védet, jak hrat zodpoveédné&): +420 777 477 877

» Poradna E-Bezpec¢i Poradna E-Bezpeci - Napi§ nam (e-bezpeci.cz)

» Linka bezpeci: 116 111

= [ nas ve Skole se mohu obratit na

A
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Webova stranka pro vybér her: Vidata.sk |
O detskvch videohrach s radost’'ou

(vlcata.sk)

Rizika spojend s online hrami YouTube
(Ministerstvo vnitra)

Tutorial na Prima+ — Priivodce pro ty, kteti
chtéji proniknout do herniho svéta:
www.iprima.cz/serialy/tutorial

www.voutube.com Jirka vysvétiuje
veéci Vliv videoher na mozek

jules a jim



Problematické uzivani
(zavilost, netolismus)



e Ztrata kontroly — nedokaze tidit herni ¢as — citi se nuceny vykonavat danou
¢innost.

* Prioritizace - omezovani jinych aktivit, poZivani vytlacuje jiné ¢innosti
(zdroje radosti).

* Konflikt - Konflikty s druhymi lidmi 1 vnitini rozpory (hrani znemoZiuje
dobré fungovani: znamky, spanek, konflikty s prateli, lhani ..)

* Digitélni stres — dlouhodoba podrazdénost.
Projevy jsou soustavné po dobu 1 roku!

Rizikovy faktor: hra se stava hlavnim unikem pted naroky redlného svéta.
Podpora: ucit se zvladat zatéZové situace jinou strategii, nez inikem.
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Pro rodiCe a blizké - Adiktologicka ambulance (adiktologie.cz)
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Kde hledat pomoc
= Linka bezpeci

= Détstvi bez nasili Détstvi bez nasili — prima podpora pro déti a rodice

= https://nepanikar.eu/

= Détské krizové centrum Preventivni ¢innost (ditekrize.cz)

= STOP online: Ohlaste nezakonnv obsah — StopOnline

*  Jules a Jim: konzultace, $koleni, programy primdrni prevence

*  Poradna E-Bezpeci
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= Narodni linka odvykani (Odvykani hrani) - |
"  Nenech to bvt © 2m &
" https://cosiv.cz/cs/2020/11/18/kontakty-pomoci/ &

jules a jim




Rizikové uzivani

Kybersikana, trolling, pranky



(O
‘(O

Co pom

Nejdulezitéjsi je:

Mit spoleCné vytvorena, jasna a smyslupln? pravidla pouzivani
digitalnich technologii, ktera dodrzuji VSICHNI.

Partnersky podporovat déti pfi jejich vplouvani do onlinu (oteviena
diskuze, bezep€na zpétna vazba online €innosti).

Neomlouvat (nepodporovat) agresivni projevy viastniho ditéte v
onlinu.

Posilovat zdravé sebevédomi a pozitivni sebepojeti.

Posilovat odolnsot (nezajisStovat neustaly komfort) a rozvijet
dovednosti.

Podporovat vS§imavost k vlastnimu prozivani (offline i online).

Duvéra.

Vice v metodickych pokynech MSMT (kybersikana)

A
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,Cas, kdy se takzvané nic nedéje, miize byt nékdy naopak ten nejdileZit&jsi. To, co z mé
zkuSenosti dnes déti nejvice oceni, je, aby je nékdo vidél, slysel, mél ¢as a prostor na to s

nimi mluvit ... .“

(Petra Wiinchov3, 2023)

Déti potiebuji, aby jim nékdo naslouchal (rozhovor s P. Wiinschovou) (skautsky-svet.blogspo

Infografiky centra Locika: https://drive.google.corr

Odkaz na cloud: https://www.centrumlocika.cz/pr¢
Infografiky od Nevypust dusi: hitps://nevypustdus

Centrum

k. ‘ I K A www.centrumlocika.cz
www.detstvibeznasilicz



Dalsi tipy a zdroje



Jak na Internet

Osvétovy projekt sdruzeni CZ.NIC formou zabavnych,
dvouminutovych videi, moderovanych sympatickym
Romanem Zachem, pfiblizuje divakum Sirokou
problematiku Internetu. Ke kazdému videu navic
najdete doprovodny text, ktery se dané problematice
vénuje vice do hloubky. Pro ucitele jsme pfipravili u
kazdeého dilu vzdélavaci balicky ke staZzeni, pomoci
kterych mohou obohatit vyuku informatiky i dalSich
predmetu ve Skole.

Kraje pro bezpecny internet
- vysveétluje veSkeré zaklady
Kurz: Kurz pro rodice a verejnost -

NAHLED (ecrime.cz)

https://www.jaknainternet.cz/

Bezpecnost na internetu (pro rodice a verejnost

e 18 18

e 18 18 & 18 1@ & 18 1S & 1] & & 1 &

Zaklady internetu pro rodice

Socialni sité

Teror s nazvem kybersikana

Pracovni list: Teror s ndzvem kybersikana
Lovci déti aneb Kybergrooming

Sexting aneb posilani nahych fotek

Zavislost aneb co uZ je prilis?

Nebezpecny a nelegalni obsah

Proc ne heslo heslo?

Smirovani aneb kyberstalking?

Porusovat autorska prava online se nevyplaci
Nastroje rodicovské kontroly

Chytry mobil a jeho rizika pro rodice
Zabezpeceni mobilniho telefonu

Mobilni telefon a wifi

Mobilni telefon a urcovani polohy

Mobilni telefon a bluetooth

Mobilni telefon jako zaznamové zafizeni

Nebezpecné vyzvy



Prehled doporucenych zdroju

= E-bezpedi - Projekt E-bezpedi - E-Bezpeci (e-bezpeci.cz)

= 02 chytra Skola - Knihovna témat | O2 Chytra Skola (o2chytraskola.cz)

= Safer internet - https://bezpecne-online.saferinternet.cz/

= https://www.bezpecnenanetu.cz/cs/

= Seznam se bezpecné

» Kyberpohadky - metodické listy pro praci v MS. 1. stupni ZS

A

jules a jim




. EU KIDS ONLINE (nejvétsi vyzkum EU)
eu kids online report 2018 cz main.pdf (muni.cz)

» ZDRAVA GENERACE: Socialni sité a gaming u $kolak -
ZDRAVA GENERACE (zdravagenerace.cz)

= Celosvétova data k uzivani digitalnich technologii:_All the
Statistics You Need About How Kids Use the Internet in 2023
(wizcase.com):

» Reports — DataReportal — Global Digital Insights

= Ceské détiv kybersvété, Univerzita Palackého v Olomouci,
E-Bezpedi, 2019: file (e-bezpeci.cz)

= |RTIS MUNI: Seznam publikaci | Interdisciplinarni vyzkum
internetu a spolec¢nosti - Masarykova univerzita (muni.cz)

jules a jim



